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Додаток до Плану реагування на
інциденти кібербезпеки виконавчого комітету Криворізької міської ради
(підпункт 3.2.1.2.4)


ТИПОВА ФОРМА ЗБОРУ ДАНИХ ПРО ІНЦИДЕНТИ
ВІДОМОСТІ ПРО ІНЦИДЕНТ 
        Реєстраційний номер ______________
    (за журналом реєстрації інцидентів)
	I. Загальна інформація 

	Порядок отримання інформації про інцидент
	Вихідні дані

	ПІБ (особа, яка виявила)
	
	Дата та час виявлення/ дата та час початку події
	

	· Тип Заголовка (інцидент/подія) / ознака належності (номер пункту відповідно до Політики безпеки щодо управління інцидентами) 
	
	Місцезнаходження виявлення інциденту (кабінет, підрозділ, система, підсистема)
	

	Короткий зміст
	
	Здійснені заходи
	

	Телефон
	
	Залучені засоби захисту
	

	Ел. адреса
	
	Додаткова інформація
	

	II. Сумарні дані інциденту

	№п/п
	Заголовок інциденту
	Опис/строки

	1
	Пріоритет
	Максимальний час реагування
	Реальний час усунення інциденту

	1.1
	Високий (критичний) (S1)
	1 година
	

	1.2
	Середній (S2)
	2 дні
	

	1.3
	Низький (S3)
	1 тиждень
	

	2
	Статус Заголовка
	Виконавець і строк виконання

	2.1
	ПРИЗНАЧЕНИЙ
	ПІБ_______________________________
Строк виконання:___________________

	2.2
	У РОБОТІ
	

	2.3
	ВІДКЛАДЕНО
	

	2.4
	ВИРІШЕНО
	

	2.5
	ЗАКРИТИЙ
	ПІБ_______________________________
(рішення підтверджено керівником IRT або завдання закрито після закінчення певного часу)
Час і дата:___________________

	3
	Тип інциденту

	3.1
	Відмова в обслуговуванні 
	

	3.2
	Несанкціоноване використання  

	

	3.3
	Шпигунство 

	

	3.4
	Обман 
	

	3.5
	Шкідливий код 
	

	3.6
	Несанкціонований доступ 
	

	3.7
	Інше 
	

	4
	Метод реєстрації у системі (за класами подій)

	4.1
	Кореляція
	

	4.2
	Користувач
	

	4.3
	Антивірус
	

	4.4
	Зовнішня система
	

	5
	Як відбувався інцидент

	5.1
	Виявлено (загальна інформація, які роботи виконувалися в Єдиній інформаційній системі безпосередньо перед виникненням інциденту)
	

	5.2
	Додаткова інформація
	

	5.3
	Розташування порушених систем
	

	5.4
	Дата та час прибуття команди про обробку інцидентів на місце
	

	6
	Опис порушеної інформаційної системи/підсистеми
(рекомендується одна форма для кожної системи/підсистеми)

	6.1
	Вендер обладнання (постачальник)
	

	6.2
	Серійний номер
	

	6.3
	Інвентарний номер власності (якщо застосовується)
	

	6.4
	Чи підключена система до мережі
	           НІ
           ТАК (якщо ТАК, указати назву мережі)

	7
	Опис фізичної безпеки порушених інформаційних систем

	7.1
	Наявність системи безпеки (охорона, камери спостереження тощо)
	

	7.2
	Проведена мережева ізоляція/локалізація порушених систем:
дозвіл на видалення з мережі
	           НІ (якщо ні, вкажіть причину)
           ТАК (якщо ТАК – ім’я особи, що затверджує рішення)

	7.3
	Дата та час проведених заходів
	

	8
	Резервне копіювання порушених систем

	8.1
	Останнє резервне копіювання системи пройшло успішно
	           НІ (якщо ні, вказати причину)                                               
           ТАК

	8.2
	ПІБ людей, які робили резервну копію
	

	8.3
	Дата та час початку останнього резервного копіювання
	

	8.4
	Місце зберігання резервних копій 
	

	9
	Закриття інциденту

	9.1
	Інцидент закритий




	             ТАК  (якщо ТАК, надати звіт про коригувальні дії з невідповідності вимогам СУІБ)
             НІ (якщо НІ – причина та/або реєстраційний номер нового заголовка/завдання у разі зміни обставин)

	9.2
	ПІБ осіб, які ухвалили рішення про закриття інциденту
	

	
	ПІБ посадової особи зі складу IRT, яка відповідає за перевірку виконання дій щодо усунення інциденту
	

	9.3
	Розслідування проведено

	           ТАК (опис інформації, зібраної під час проведення розслідування інциденту)
           НІ (якщо НІ, вказати причину відсутності розслідування)

	9.4
	ПІБ осіб, які проводили розслідування
	


	10
	Підсумки обробки інциденту

	10.1
	План дій з обробки інциденту (опис дій реагування в хронологічному порядку, що мали місце в процесі виникнення та розвитку інциденту, з розкриттям причинно-наслідкових зв'язків між ними)
	

	10.2
	Рекомендації щодо попередження виникнення інциденту надалі
	




Примітка:
1. Розділ I заповнюється адміністратором IRT з використанням отриманих даних від технічних засобів моніторингу (Log Management (LM), Security Information and Event Management (SIEM) або ін., що застосовуються у виконкомі Криворізької міської ради) або особи, яка сповістила про інцидент. Розділ II заповнюється адміністратором IRT у процесі обробки та завершення інциденту.
2. Адміністратор IRT контролює своєчасність ухвалення рішення щодо інциденту. Кожне завдання та кожен Заголовок повинні мати заданий термін рішення. У таблиці заповнюються ті рядки, що мають відношення до даного інциденту.
3. Пріоритет інцидентів інформаційної безпеки динамічний. Якщо обставини або інцидент інформаційної безпеки, що змінилися, не були вирішені за певний час, їх пріоритет повинен змінитися, відображаючи вже нову ситуацію. У новій ситуації може змінитися терміновість чи вплив інциденту.



                          ______________________________________
